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Bab 3

Active Directory Service

Active Directory (AD) merupakan feature terpenting Windows 2000 yang membedakan dari arsitektur
Windows NT. Bagi anda yang telah berpengalaman dengan Windows NT, maka Active Directory adalah
pengganti teknoogi NT SAM database yang berisi konfigurasi security, user, group, dan komputer,
dengan banyak kelebihan lain yang dimiliki AD.

3.1 Konsep dan Fungsi Active Directory

Active Directory adalah directory service yang menyimpan konfigurasi jaringan baik user, group,
komputer, hardware, serta berbagai policy keamanan dalam satu database terpusat. Peranan AD dalam
jaringan dapat diumpamakan sebagai buku telepon, yang menyimpan daftar alamat dan informasi
penting untuk mengenali berbagai obyek dalam jaringan.

Peran utama AD adalah menyediakan sarana untuk melakukan admnistrasi jaringan secara terpusat baik
di level domain maupun lintas domain, selama antar domain tersebut masih berada dalam satu forest.
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Kehadiran AD semakin memudahkan administrator dalam mengelola jaringan sehingga tidak diperlukan
kehadiran administrator secara fisik, karena konfigurasi user, group, dan komputer dapat dilakukan
secara remote. Hal tersebut dimungkinkan dengan adanya Global Catalog (GC) yang menyimpan
konfigurasi komputer dan obyek jaringan, dimana GC tersebut dapat diakses dari manapun di dalam
jaringan dengan memanfaatkan infrastruktur AD.

Kemudahan dan feature yang ditawarkan AD antara lain adalah :
1) Simplified Administration

AD menyediakan “single point” dalam hal administrasi semua sumber daya jaringan. Seorang
administrator dapat melakukan login dari komputer manapun di dalam jaringan dan melakukan
konfigurasi terhadap obyek dan setiap komputer dalam jaringan.

2) Scalability

AD mampu mengelola sampai dengan jutaan obyek, dibandingkan arsitektur Windows NT
yang “hanya” mampu menangani maksimal 40000 obyek dalam satu domain.

3) Open Standard

AD kompatibel dan mendukung berbagai protokol dan teknologi standar yang ada, antara lain
LDAP dan LDIF, sehingga AD dapat berkomunikasi dengan Novell Directory Service dan
teknologi lain yang menggunakan LDAP. Support terhadap HTTP memungkinkan AD diakses
dari web browser dan berbagai bahasa pemrograman pengakses data. Windows 2000 juga
mengadopsi Kerberos 5 sebagai protokol otentifikasinya, sehingga kompatibel dengan berbagai
produk yang menggunakan protokol sejenis. Sistem penamaan domain dalam AD
menggunakan standar DNS name, sehingga nama domain Windows 2000 merupakan standar
penamaan domain yang digunakan di internet, maka lebih mudah melakukan koneksi dengan
internet.

3.2 Struktur Active Directory

AD terdiri dari berbagai obyek, yang merupakan representasi obyek-obyek yang terdapat di dalam
jaringan baik hardware, user, maupun domain. Hirarki struktur AD tersebut dapat digambarkan sebagai
berikut :
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Object : adalah istilah yang digunakan untuk menyebut suatu unit tertentu yang terdapat di dalam
jaringan, misalnya user, group, printer, ataupun shared folder.

Container : merupakan “wadah” yang di dalamnya terisi berbagai macam obyek.

Organizational Unit (OU) : adalah representasi Container yang didalamnya berisi berbagai macam
obyek. OU merupakan kesatuan terkecil dimana pengaturan Group Polivy dalam AD dapat diterapkan.
Biasanya OU tersebut mencerminkan kesatuan organisasi tertentu dalam jaringan, misalnya dapat
didefinisikan OU untuk Sales, Marketing, Direksi, dan sebagainya.

Domain : merupakan kesatuan jaringan terkecil, yang didalamnya berisi berbagai obyek dan OU.
Domain merupakan security boundary, sehingga seluruh obyek dalam satu domain berada dalam otoritas
security yang sama. Sebuah organisasi dapat memiliki lebih dari satu domain dalam jaringannya,
tergantung pada kebutuhan bisnis maupun policy keamanannya.

Tree : adalah gabungan dari beberapa domain yang masing-masing masih berada dalam satu induk
namespace. Misalnya dibentuk suatu tree dengan induk domain matrik.com, dan di level bawahnya
terdapat dua domain bernama sales.matrik.com dan developer.matrik.com.

matrik.com
sales.matrik.com developer.matrik.com

Forest : beberapa tree dapat bergabung menjadi sebuah forest dan masing-masing domain tersebut
menggunakan namspace yang berbeda. Domain yang berada dalam satu forest menggunakan global
catalog yang sama, sehingga informasi konfigurasi dan obyek jaringan antar domain dalam satu forest
dapat saling pertukarkan dan diakses secara terpusat.

3.3 Menggunakan Microsoft Management Console

Microsoft Management Console adalah satu set interfac untuk memudahkan konfigurasi dan
monitoring semua obyek di jaringan Windows 2000. Anda dapat menambahkan obyek-obyek yang
akan dimanage dengan menambahkan snap-in ke dalam MMC.

Snap-in yang dapat ditambahkan sangat beragam, antara lain :
e Internet Service Manager; untuk pengelolaan Web Server
e  Group Policy; pengelolaan group policy adan hak user

e Active Directory User and Computer; untuk manajemen user, group, dan active
directory

e  DHCP Server; untuk konfigurasi DHCP
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Untuk menampilkan dialog MMC ketikkan mmc pada dialog command prompt, sehingga tampil
jendela utama MMC sebagai berikut :

'{fi Console1 =10l x|
J Console Window  Help “ D = E | |

'ffi Console Root

J Ackion  Wiew  Faworites |J L -}l

Tree I Favorites Mame

=

Untuk menampilkan snap-in yang akan ditambahkan klik Console > Add/Remove Snap-in, lalu
klik Add sehingga tampil koleksi snap-in yang siap ditambahkan ke MMC.

Add Standalone Snap-in 2x|

Ayailable Standalone Snap-ins:

| Wendor |A
Microzoft Corporation
e’lﬁ.&ctive Directory Domaing and Trugts Microzoft Corporation
ﬁ.&ctive Directory Sites and Services Microzaft Carporation b
@.&ctive Directory Uzerz and Computers  Microzoft Caorporation

ﬁ.&ctivex Contral

EP Certificates Microzoft Corporation

@ Component Services Microzaft Carporation

Q Computer M anagement Microzaft Carporation

Device Manager Microzoft Corporation

EDisk Defragmenter Executive Software Inte... ﬂ
— Dezcription

MET Framework. Configuration

Add Close |

Anda dapat menambahkan berbagai Snap-in ke dalam MMC sesuai dengan kebutuhan. Untuk
manajemen user, group, dan Active Directory, sorot Active Directory Users and Computers lalu

klik Add. Tambahkan pula snap-in lain yaitu Active Directory Domains and Trusts dan Active
Directory Sites and Services.
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Add/Remove Snap-in ﬂil

Standalone | E stensions I

IJze this page to add or remove a standalone Snap-in from the console.

Shiapeing added ta: Ia Console Boot j

@Active Directory Users and Computers
iActive Directary Sites and Services

e’@f-‘«ctive Directary Domains and Trusts

— Description

Yiew ahd manage Sites and Services. Sites define the topology and
zchedules uzed for Active Directory replication. Services permits
administration of certain enterprise-wide Windows 2000 services.

Add... Bemave Abaut,.. |

Ok I Cancel |

Selanjutnya anda tutup dialog MMC dan simpan dengan nama AD Admin. Anda dapat membuat
banyak MMC sesuai dengan kebutuhan, dan memberikan nama sesuai dengan snap-in yang
ditambahkan. Hal ini memudahkan dalam administrasi dan akses terhadap jendela konfigurasi
yang dibutuhkan.

3.4 Navigasi Obyek Active Directory

Setelah anda membuat MMC snap-in, maka anda dapat melakukan navigasi dan konfigurasi
berbagai obyek AD. Semua obyek yang telah dipublish ke AD dapat diakses konfigurasinya oleh
administrator, sehingga sangat memudahkan administrator dalam administrasi jaringan. Publikasi
obyek ke AD juga memudahkan pencarian obyek dalam jaringan.

Untuk mengakses MMC yang telah dibuat, buka menu Start > Program > Administrative Tools >
AD Admin. Selanjutnya tampil jendela utama MMC Admin AD yang telah dibuat sebelumnya.

Untuk melihat user dan group yang telah tersedia, expand Active Directory Users and Computers
lalu sorot folder User. Tampak built in group dan user yang telah tersedia di Windows 2000 Server

secara default.
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Tﬂl AD Admin - [Console Root' Active Directory Users and Comp:

JB& Console  Window  Help

=10 %]

== =M= e

|J Ackion  Miew  Favorites |J & = | | < | @ |J ;'ﬁ ﬁi ﬁ S @ PE |

Tree I Favarites |

[ Console Root

EI@ Active Directory Users and Col
EI@ rnatrik. com

E]--ﬁ Ackive Directary Sikes and Ser
[]---6]§ Active Directory Domains and |

I

Marme | Tvpe | Description | -
ACTUser User Account used tolaunch th...
{3 Administrator User Built-in account For adrmini. ..
{3 ASPMET User Account For running ASP....
!ﬁCert Publishers  Security Group ... Enterprise certification an...
!ﬁDebugger Users Securiby aroup ... Debugger users can debu, .
mDnsndmins Security Group ... DMS Administrators Group
!ﬁDnsUpdatePr. .. Security Group ... DMS clients who are permi...
!ﬁDomain Admins  Security Group ... Designated adrinistrators. ..
ﬁiDomain Comp... Security Group ... &ll workstations and serve.., |
ﬁiDomain Cortr... Security Group ... [All domain conkrallers in the domain]
ﬁEDomain Guests  Security Group ... All domain guests
!ﬁDomain Users  Security Group ... All domain users
!ﬁEnterprise &d... Security Group ... Designated administratars. ..
!ﬁGroup Palicy ...  Security Group ... Merbers in this group can...
%Guest User Built-in account For guest ...
ika User

_'I 7 1USR. SERVER  User Built-in account For anony, ., LI

Pada gambar di atas terlihat telah dibuat beberapa Organizational Unit (OU), yaitu OU Sales,
Engineering, dan Akunting. Pembuatan OU tersebut biasanya mengacu pada struktur organisasi
yang ada, karena biasanya penetapan hak user ditetapkan berdasarkan kedudukannya dalam

organisasi.

Sebuah OU dapat dibuat di level domain, yaitu diletakkan di bawah domain (pada gambar diatas
domainnya adalah matrik.com). Anda juga dapat membuat OU di dalam OU lain, seperti layaknya

folder dan sub folder, sebagaimana gambar berikut :

:_I@ Active Direckory Users and Col

El@ matrik, corm

#-{<3] Akurting

-1 Builtin

I:I Caomputers

@ Diomain Controllers

@ Enginesting

I:I ForeignSecurityPrincip.
El@ Sales

L] éf] Sales Pusat

/5] Sales Cabang

D Users

|-{54 Active Directary Sites and Ser

Sales Cabang
ﬁ adi
e

Terlihat dalam OU Sales dibagi lagi menjadi dua OU, yaitu Sales Pusat dan Sales Cabang.

OU merupakan kesatuan terkecil dimana Group Policy dalam Windows 2000 dapat diterapkan.
Misalkan anda ingin menetapkan semua user dan group yang terdapat di OU Sales tidak dapat
membuka Control Panel dan menjalankan Command Prompt, maka anda tinggal membuat Group
Policy yang sesuai, dan menerapkannya ke OU Sales. Dengan menerapkan policy di level OU maka
secara otomatis akan diterapkan ke semua user dan group yang terdapat di dalam OU tersebut. Hal
ini tentunya sangat memudahkan pekerjaan seorang administrator. Teknik-teknik ini akan anda

pelajari lebih detil dalam bab-bab selanjutnya.
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Anda dapat memindahkan obyek-obyek AD dari satu OU ke OU lain, seperti layaknya mengcopy
suatu file antar folder. Misalnya anda ingin memindahkan built in user Administrator, maka anda
tinggal mengklik kanan user tersebut, dan memilih Move.

] Console Roat ¥ ACTUser ser Account used ko launc
H@ Active Directory Users and Col | @ administrator — Lisen z o =
=25 matrik.com €3 ASPNET User  -oPde A

@ Skunting ﬁCert Publishers  SecL 'a'fjd members to & group. . or
I:I Builkin ﬂiDebugger Users SecL Dilis ot d
|:| Computers mDns.ﬁ.dmins Secl A PEEE koo r
{&] Damain Controllers !ﬁDnsUpdateF‘r. .. Secw MEzs o IGp
: {£] Engineeing ﬂiDDmain Admins  Sec.  PE! hD!T'E I =
|:| ForeignaecurityPrincip. mDDmain Comp... SecL Send mail s
EHE Sales !ﬁDDmain Conkr... Sec. Al Tasks [
P 8] Sales Pusat ﬁiDDmain GQuests  SecL
] Sales Cabang mDomain ldsers SecL Eeliclis
a Hsers mEnterprise Ad... Sec. ename =
=& 17 ' Refresh

|- [54 Active Direckory Sites and Ser !ﬁGruup Policy ... Sec. P

]@E Active Directory Domains and | %fuest :_:ser Properties -

Lalu memilih OU dimana obyek tersebut akan dipindahkan, misalnya OU IT
2l

LContainer ko mowve object to:

-2 matik
(&3] Akunting
(] Builtin
D Computers
@ Domain Controllers
@ Engineering
&-(_1 ForeignS ecurityPrincipals
@l
@ Salez
I:l Uszers

]

Cancel

Setelah proses pemindahan selesai, tampak user tersebut telah berpindah tempat ke OU IT:
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Tree I Favarites I Marne Type | Description

1 Console Root ﬂ Adriniskrakor User Built-in account f

EI--@ Active Directory Users and Col
El@ raatrik. com

-] Akurting

-2 Builtin

[:l Computers

#-{£5] Domain Cantrollers

@ Engineering

[:l FareignSecurityPrincip.
E@ Sales
(€3] Sales Pusat
-[£5] sales Cabang
[:l sers
[]—-@ Active Direckory Sikes and Ser
[]...@E Active Direckory Domains and

Untuk mengetahui jenis-jenis obyek yang dapat dibuat dan dimanage dalam AD, anda dapat memilih
salah satu OU, lalu klik kanan pada OU tersebut. Maka terlihat obyek-obyek yang dapat dibuat
sebagai berikut :

:_Iv@ Active Directory Users and Con
E@ rnakrik, com
-1 [
-7 Buikin  Delegate Cantral...
|:| Compt Add members to a group..,
@ Domai Mave,..
E-{< Engine  Find...

-] Foreig
e
@ sz Al Tasks » Cantack
Lo g (Tl
: s3] 5e Mew Window From Here p. : ;
i 3 Lsers COrganizational Linik
[T Delete Printer
]ﬁ Active Directo Rename Lser
%8 Active Directo Refresh Shared Folder

Obyek-obyek tersebut adalah :
e Computer
e Contact
e Group
e Organizational Unit
e Printer
e User
e Shared Folder

Dalam bab-bab selanjutnya anda akan banyak membuat dan mengkonfigurasi obyek-obyek tersebut
dengan AD sebagai sarana publikasi dan pencariannya.
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BSMDaemon.com matrik.com
sales.BSMDaemon.com A developer.matrik.com
A sales.matrik.com
support.BSMDaemon.com
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